BB PREVIDENCIA

POLIiTICA DE PROTECAO DE DADOS
PESSOAIS - EXTERNA

1. Dados Pessoais - Definicao

1.1. Para efeitos desta Politica, dados pessoais sao quaisquer informacdes,
de qualquer natureza e independentemente do suporte (incluindo som e
imagem), relativas a pessoa natural identificada ou identificavel, inclusive
dados pessoais de criangas e adolescentes.

1.2. Os dados pessoais sensiveis sdao as informacdes relativas a origem racial
ou étnica, convicgao religiosa, opiniao politica, filiacao a sindicato ou a orga-
nizacao de carater religioso, filoséfico ou politico, dado referente a saude ou
a vida sexual, dado genético ou biométrico dos titulares dos dados.

2. Principios aplicaveis ao tratamento de Dados Pessoais e Da-
dos Pessoais Sensiveis

2.1. Todo e qualquer tratamento de dados pessoais, nos quais se incluem

os dados pessoais sensiveis, no ambito da entidade ou mediante solicitagao
deste, é realizado de acordo com as regras e procedimentos estipulados em
normas relativas a protecao de dados pessoais, e pautadas na boa-fé, lealda-
de e respeito ao tratamento dos dados pessoais, e nos seguintes principios:

2.1.1. Finalidade: os dados pessoais coletados e processados sao utili-
zados para realizacdo do tratamento para propdsitos legitimos, especi-
ficos, explicitos e informados ao titular, ndo sendo utilizados de forma
incompativel com tais objetivos;

2.1.2. Adequagao: os dados pessoais sdo tratados em compatibilidade
com as finalidades informadas ao seu titular ou pertinentes ao contrato
por ele firmado com a entidade, no contexto do tratamento realizado;
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2.1.3. Necessidade: o tratamento deve se limitar ao minimo possivel de
dados pessoais indispensaveis a realizacao das finalidades objetivadas,
observada a sua pertinéncia e proporcionalidade;

2.1.4. Livre acesso: é assegurada aos titulares a realizagdao de consulta
facilitada e gratuita sobre os dados pessoais tratados, bem como sobre
a forma e a duragao do seu tratamento;

2.1.5. Qualidade dos dados: os dados pessoais tratados devem ser exa-
tos, claros, relevantes e atualizados, de acordo com a necessidade e
para o cumprimento da finalidade do tratamento;

2.1.6. Transparéncia: é assegurado ao titular de dados pessoais o aces-
so a informacgdes precisas e facilitadas sobre o tratamento de seus da-
dos pessoais e os respectivos agentes de tratamento;

2.1.7. Seguranga: sao aplicaveis para tratamento de dados todas as me-
didas técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situagdes acidentais ou ilicitas de destrui-
¢do, perda, alteragcdao, comunicagao ou difusao;

2.1.8. Prevengao: sao aplicaveis para tratamento de dados pessoais to-
das as medidas técnicas, operacionais e contratuais adequadas para
prevenir eventual ocorréncia de danos ou riscos em virtude das ativida-
des de tratamento de dados pessoais;

2.1.9. Nao discriminagao: é vedada a realizacdo de tratamento de dados
pessoais para qualquer forma de discriminacao ilicita ou abusiva;

2.1.10. Responsabilizacdo e prestacao de contas: esta disponivel ao ti-
tular de dados pessoais a demonstrag¢ao da ado¢ao de medidas eficazes
e capazes de comprovar a observancia, o cumprimento e a eficacia das
normas de protecao de dados pessoais.

3. Finalidade do Tratamento dos Dados Pessoais

3.1. A BB Previdéncia, enquanto entidade fechada de previdéncia comple-
mentar, tem por objetivo proporcionar beneficios previdenciarios a seus par-
ticipantes, assistidos e beneficidrios. Para o desenvolvimento de suas ativida-
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des, a entidade realiza o tratamento de dados pessoais e dados pessoais
sensiveis para a satisfacdo do publico abaixo descrito:

3.1.1. Participantes;

3.1.2. Assistidos;

3.1.3. Beneficidrios; e

3.1.4. Potenciais Participantes
3.2. Os dados pessoais de participantes, assistidos, beneficiarios e potenciais
participantes (associados dos instituidores e empregados dos patrocinadores
aos quais a entidade é obrigada legalmente a oferecer plano de beneficios
previdenciarios), tais como nome, data de nascimento, sexo, filiacdo, estado
civil, endereco, situacao profissional e relativos ao vinculo empregaticio, sdo
tratados com o objetivo de possibilitar o cumprimento do regulamento dos
planos de beneficios e exigéncias legais.

3.3. Especificamente, os dados pessoais sao tratados para:

3.3.1. adesado a planos de beneficios de carater previdenciario e sua ges-
tao;

3.3.2. inclusdo de beneficiarios nos planos contratados;

3.3.3. contato telefénico, postal ou por e-mail com os participantes, as-
sistidos ou beneficidrios para comunicacao;

3.3.4. analise de elegibilidade para beneficios, institutos e direitos pre-
vistos nos regulamentos dos planos;

3.3.5. pagamento de beneficios previdenciarios, portabilidade ou resga-
te;

3.3.6. cumprimento de obriga¢des legais ou regulatdrias;

3.3.7. contratacdo empréstimos a participantes e assistidos, quando
aplicavel, e sua gestao;

3.3.8. contratacao de apdlices de seguros;
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3.3.9. eleicdo, posse e exercicio de cargos dos dirigentes da entidade;

3.3.10. outras atividades contratadas junto a entidade.

3.4. Adicionalmente, dados pessoais sensiveis poderdo ser tratados para
cumprimento de obrigacdes legais ou regulatdrias de colaboradores, dirigen-
tes, prepostos e fornecedores.

3.5. Para o cumprimento das obriga¢des contratuais e legais, ha tratamento
de dados pessoais de colaboradores, dirigentes, prepostos e fornecedores,
gue atuam em atividades da entidade. Poderao ser tratados dados pessoais
sensiveis destes para atendimento a legislacdes e contratos.

3.6. O tratamento de dados pessoais nestes casos estara diretamente relacio-
nado a selecdo e contratacdo para exercer atividades junto a entidade, bem
como para cumprimento de normas legais e regulatdrias e a disponibilizacao
de beneficios aos seus colaboradores.

4. Fundamentos Legais do Tratamento de Dados pessoais

4.1. No cumprimento das finalidades de gestao dos planos previdenciarios,
além dos casos em que ha o consentimento pelo titular, a entidade realiza o
tratamento de dados pessoais para a execugao de contrato ou procedimen-
tos preliminares a este, para o cumprimento de obrigacdes legais ou de su-
pervisao pela PREVIC (Superintendéncia Nacional de Previdéncia Comple-
mentar), para atendimento aos legitimos interesses da entidade ou com
fundamento em diversa base legitima aplicavel ao tratamento de dados, de-
vidamente disciplinada pela Lei Geral de Prote¢do de Dados — LGPD, e em ob-
servancia aos preceitos e regras de protecao de dados pessoais.

4.2. Nos casos em que o tratamento de dados pessoais é feito em atendi-
mento ao legitimo interesse da entidade, sdao observados estritamente os re-
quisitos e as disposi¢des prescritas na legislagao aplicavel.

4.3. Assim, nas situagdes concretas em que o tratamento se basear em legiti-
mo interesse, a entidade assegura:

4.3.1. a protecgao, em relagao ao titular, do exercicio regular de seus di-
reitos ou prestacao de servicos que o beneficiem, respeitadas as legiti-
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mas expectativas dele e os direitos e liberdades fundamentais;

4.3.2. que a utilizacao dos dados pessoais estritamente necessarios para
o atendimento a finalidade pretendida;

4.3.3. adocdo das medidas para garantir, ao titular, a transparéncia do
referido tratamento de dados.

4.4. Para o tratamento de dados pessoais de criangas e adolescentes, a enti-
dade adota os cuidados especificos prescritos pela LGPD, de modo que seja
preservado o melhor interesse do menor, e que o consentimento, contrata-
¢do e autorizacdo sejam realizados diretamente pelos pais ou responsaveis
legais.

5. Do Tratamento de Dados Sensiveis

5.1. O tratamento de dados sensiveis pela entidade ocorre apenas quando se
tornar indispensavel para cumprimento de obrigacao legal, regulatéria ou
contratual, e em estrita observancia as disposi¢cdes da LGPD, de modo impe-
dir tratamentos discriminatdrios ou restritivos.

6. Acesso aos Dados Pessoais

6.1. Os dados pessoais dos participantes, assistidos, beneficiarios, funciona-
rios e representantes legais sdao acessiveis pelos colaboradores da entidade
gue deles necessitem para a realizagao de suas atividades na gestao dos pla-
nos previdencidrios operados, bem como pelos colaboradores do administra-
dor, dos respectivos patrocinadores ou instituidores dos planos, que atuem
diretamente em suporte ou interface com a entidade para atividades relati-
vas a inscri¢cdao no plano, efetivacao de contribuicdes, pagamento de benefi-
cios e institutos ou atividades relacionadas a realizacao do contrato de traba-
Iho e representacao institucional.

6.2. Ha acesso a dados de criancas e adolescentes, na qualidade de beneficia-

rios dos participantes ou dependentes dos colaboradores, que sao tratados
para possibilitar a concessao de beneficios e para fins de cumprimento de
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obrigacdes legais e contratuais.

6.3. Sao também acessiveis dados sensiveis de saude e biometria dos partici-
pantes, assistidos e colaboradores para cumprimento de obrigacdes legais,
regulatérias ou contratuais que demandem informacgdes desta natureza, e,
em casos tais, serdao tratadas para as finalidades e nos limites objetivos da
norma ou contrato aplicavel.

6.4. Terceiros poderao ser contratados para a prestacao de determinados ser-
vicos especializados, que eventualmente poderao implicar no acesso a dados
pessoais de participantes, assistidos, beneficidrios e colaboradores. Nestes
casos, a entidade adota todas as medidas contratuais e operacionais para
que os fornecedores e parceiros recepcionem apenas os dados pessoais in-
dispensaveis ao servico ou atividade a ser realizada e que mantenham alto
nivel de governanca e protecao de dados, além de sigilo e confidencialidade.

7. Compartilhamento de Dados Pessoais

7.1. Podera haver compartilhamento de dados pessoais com terceiros (admi-
nistrador, fornecedores, patrocinadores, instituidores e parceiros), nos casos
em gue sejam necessarias ou adequadas a luz da legislacdo aplicavel, para
assegurar interesses dos participantes e assistidos e beneficiarios, cumpri-
mento de obrigacdes legais ou ordens judiciais ou para atender solicitacdes e
demandas de autoridades publicas.

7.2. Havendo o compartilhamento de dados pessoais, sdo adotadas todas as
medidas razoaveis para a protecdao dos dados pessoais, observadas as instru-
¢Oes impostas contratualmente, os preceitos da LGPD e a politica de prote-
¢do de dados pessoais da entidade, a fim de que haja garantias suficientes de
execucao de medidas técnicas e operacionais adequadas para a seguranca e
protecao dos direitos dos titulares dos dados.

8. Compartilhamento de Dados Pessoais com Administrador, Ins-
tituidores e Patrocinadores

8.1. Para além dos casos em que ha o compartilhamento de dados com o ad-
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ministrador, patrocinadores ou instituidores dos planos de beneficios previ-
denciarios operados pela entidade, nesta condicao, para fins de cumprimen-
to nas disposicoes legais, regulatdrias e contratuais, ha transmissao de dados
pessoais para as areas técnicas do administrador para suporte especializado
as operagdes da entidade, visando diminui¢ao de custos e melhor atendi-
mento aos interesses dos participantes, assistidos e beneficiarios.

9. Conservacao e Eliminacao de Dados Pessoais

9.1. Os dados pessoais e dados pessoais sensiveis tratados sao armazenados
e conservados durante o periodo necessario a realizacao das finalidades que
motivaram a coleta e tratamento de tais dados, bem como para cumprimen-
to as obrigacOes contratuais, legais e em observancia aos prazos prescricio-
nais aplicaveis.

10. Direitos dos Titulares

10.1. O titular dos dados pessoais tem o direito de solicitar, mediante pedido
escrito direcionado ao Encarregado pelo Tratamento de Dados Pessoais (ou
DPO — Data Protection Officer):

10.1.1. a confirmacdo sobre a existéncia de tratamento e o acesso, nos
termos e condicdes legalmente previstos, aos dados pessoais que lhes
digam respeito e que sejam objeto de tratamento;

10.1.2. a correcao ou atualizacdo dos dados pessoais inexatos ou desa-
tualizados;

10.1.3. a anonimizac¢ao, bloqueio ou eliminagao de dados, salvo quanto
aos dados que sejam indispensaveis a execugao das atividades pela enti-
dade ou ao cumprimento de obrigacdes legais a que o responsavel pelo
tratamento esteja sujeito;

10.1.4. a oposicao a utilizacao dos dados pessoais para fins que nao se-

jam indispensaveis a gestao da entidade ou dos planos de beneficios
administrados;
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10.1.5. a revogagdo do consentimento nos casos em que o tratamento
estiver fundado apenas no consentimento e o tratamento dos dados
nao for indispensavel ao cumprimento de obrigacdes contratuais, legais
e regulatdrias pela entidade;

10.1.6. a informacdo sobre as entidades publicas e privadas com a qual
houve o compartilhamento de dados pessoais;

10.1.7. a portabilidade dos seus dados pessoais; e

10.1.8. a informacado sobre a possibilidade de nao fornecer consenti-
mento e sobre as consequéncias da negativa.

11. Medidas Técnicas, Operacionais e de Seguranca de Protec¢ao
de Dados Pessoais

11.1. A entidade adota medidas técnicas, operacionais e contratuais necessa-
rias para assegurar que o tratamento de dados pessoais seja efetuado em
estrita conformidade com a legislagao de protecao de dados aplicavel, e me-
didas de seguranca que buscam garantir a prote¢ao aos dados pessoais que
Ihes sao disponibilizados contra a difusado, perda, uso indevido, alteracao, tra-
tamento ou acesso ndo autorizado, bem como qualquer outra forma de tra-
tamento irregular ou em desconformidade com a LGPD.

12. Transferéncia Internacional

12.1. Atividades realizadas para cumprimento de obrigacdes legais, regulaté-
rias ou contratuais poderao ensejar transferéncia internacional de dados pes-
soais, hipdtese em que serao implementadas as medidas necessarias e ade-
guadas a luz da legislacao aplicavel para prote¢dao dos dados pessoais objeto
de transferéncia internacional, em observancia ao fiel cumprimento da LGPD.

Vigéncia: Elaborador: Aprovador: Doc. De aprovacéo

20.08.2020 Gecri CD Nota Presi/Gecri - 2020/602, de
14.08.2020 e Ata CD n° 101, Anexo 6,
Reunido Extraordinaria de 28.08.2020

e



BB PREVIDENCIA

13. Definig¢ao de Perfis

13.1. A entidade ndo trata dados pessoais de forma automatizada com a fina-
lidade de criacdo e/ou defini¢cdo de perfil comercial ou comportamental.

13.2. Eventualmente, a entidade realiza a classificacdo dos participantes, as-
sistidos e beneficiarios de acordo com a sua situagao perante os planos ou
em decorréncia de contratos firmados pelo titular de dados com a entidade,
com o objetivo realizar o encaminhamento de campanhas, informacgdes e su-
gestOes especificas em beneficio ou para defesa de interesses do titular de
dados.

14. Encarregado (Data Protection Officer — DPO)

14.1. O Encarregado pelo Tratamento de Dados Pessoais, ou DPO, indicado
pela entidade como responsavel pelo canal de comunicagao entre a entida-
de, os titulares de dados pessoais (participantes, assistidos, beneficidrios, de-
pendentes, colaboradores, fornecedores, dirigentes e prepostos), partes inte-
ressadas e a Agéncia Nacional de Protecdao de Dados - ANPD, podera prestar
os esclarecimentos necessarios sobre esta Politica e sua aplicacdo, casos ex-
cepcionais e boas praticas a serem adotadas permanentemente por colabo-
radores, dirigentes, fornecedores e parceiros da entidade.

14.2. Toda e qualquer comunicacao e solicitacdo relativa ao tratamento de
dados pessoais pode ser encaminhadas pelos titulares diretamente ao DPO,
gue pode ser contatado pelo seguinte endereco eletronico: dpo@bbprevi-
dencia.com.br

15. Aprovagao e Alteragoes

15.1. A presente versao desta Politica foi aprovada pelo Conselho Deliberati-
vo da entidade em 28/08/2020 e atualizada pela ultima vez em 28/08/2020.
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